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• Pierre Senellart, président de la section 6 
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• François Parcy, président de la CID 51 
• Yves Grandvalet, président de la CID 55 
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Etaient présents (16) 
 Caroline Appert, Thierry Artières, Myriam Caudrelier, Giuseppe Di Molfetta, Caroline 
Fontaine, Elisa Fromont, David Ilcinkas, Laetitia Jourdan, Daniel Le Berre, Maël Le Treust, 
Dominique Martinez, Luc Pronzato, Gilles Sassatelli, Jean-Luc Schwartz, David Trebosc, Marilena 
Vendittelli. 
 
Etaient absents excusés ou représentés (6) 
 Jocelyn Chanussot, Pascal Frossard, Silviu-Iulian Niculescu, Sylvie Servigne, Christine 
Tasson, Xavier Urbain. 
 
 
 
 
 
Ordre du jour 
 

1 Actualités de l’Institut – échanges avec la direction de l'INS2I 
2 Point statutaire : les unités d’INS2I 
3 Bilan concours des Sections 6 et 7 et CID 51 et 55 
4 Point avancement rapport de prospective 
5 Séminaire thématique « Calcul et cryptographie quantique » 
6 Bilan et recommandations séminaire « Numérique, enseignement et société 

 
 

 
 
 
 
 
 
 
 



1. Actualités de l’Institut – échanges avec la direction de l'INS2I 
 
 Dans son intervention, Ali Charara traite des sujets suivants : 

• La médaille d'or du CNRS est attribuée au chimiste Jean-Marie Tarascon, Professeur au 
Collège de France, pour ses travaux sur le stockage électrochimique de l’énergie. 

• Les PEPR bénéficient d'une aide de l’État de 3 Md€, gérée par l'Agence Nationale de la 
Recherche (ANR) au titre du plan d’investissement France 2030. Le CNRS pilote 13 des 24 
PEPR d’accélération et copilote les 17 PEPR exploratoires. Le suivi est effectué par un institut 
référent, l'INS2I est fortement impliqué dans ces programmes car le thème des sciences du 
numérique est très présent. L'Institut est impliqué sur les PEPR suivants : 
◦ MoleculArXiv – Stockage de données massives sur ADN et polymères artificiels 
◦ NumPex: Méthodes numérique pour l'exascale  
◦ eNSEMBLE : le futur de la collaboration numérique 
◦ Robotique organique 
◦ Cybersécurité 
◦ Quantique 
◦ Enseignement et Numérique 
◦ Ville Durable 
◦ Industrie Culturelle et Créative 
◦ Intelligence Artificielle 

 Les PEPR 5G, Cloud et Santé font également l'objet d'un suivi de la part de l'Institut. 
• Le CNRS a ouvert en 2022, 25 postes de Chaires Professeur Junior (CPJ), dont 2 à l'INS2I 

sur les thèmes : 
◦ « Apprentissage automatique pour le traitement des langues (ML2P) » affecté au LISN ou 

LORIA ou LIG, 
◦ « Numérique pour le stockage de données sur support moléculaire (Digital4DNArxiv) » 

affecté à l'I3S ou l'IRISA. 
Les comités de sélection des CPJ se tiendront d'ici fin octobre. 

• Dans une lettre de cadrage concernant le futur des CPJ, le ministère demande aux universités 
et aux organismes de faire remonter des projections de thèmes prioritaires sur plusieurs années. 
Au CNRS, la direction souhaite garder une limite maximale de 10 % de CPJ, soit 25 CPJ pour 
250 postes aux concours chercheurs. Les sections et le CSI peuvent faire remonter des thèmes 
à l'Institut avant la fin octobre. 

 
Question du CSI : 
 Comment se déroule l'évaluation du dispositif CPJ ? Les sections sont-elles impliquées dans 
la phase de titularisation, notamment pour l'harmonisation avec le niveau du concours DR ? 
 

• Les personnes recrutées sur des postes CPJ ont vocation à devenir DR2 dans 5 ans. Les 
comités de sélection des CPJ intègrent des membres des sections du comité national. 

 
Inbar Fijalkow, présidente de la section 7 : 
 Même si la section est en désaccord avec le principe des CPJ, nous préférons y être associé. 
Nous souhaiterions que la section recrute les candidats et participe à la phase de titularisation dont 
les contours actuels sont flous. 
 

• Au sujet de la composition des comités de sélection, le décret est précis, il n'est pas possible 
de faire que les sections recrutent les CPJ.  
 

Question du CSI : 
 Le décret précise la composition des comités de sélection, est ce que la phase de titularisation 
pourrait être prise en charge par les sections ? Quel risque font peser les postes CPJ sur les collectifs ? 



Certains laboratoires ont voté des motions pour refuser que les postes CPJ y soient intégrés. Combien 
y avait-il de candidats sur les postes CPJ ? 
 

• Sur le poste CPJ en TAL, il y avait 14 candidats, dont 7 éligibles et 3 auditionnés. Sur le poste 
CPJ consacré au stockage moléculaire, il y avait 9 candidats, 4 éligibles et 2 auditionnés. 

 
Discussion au sein du CSI. 
 Est-ce que le CSI souhaite d'ici fin octobre proposer des thèmes pour les prochains CPJ? Il 
semble que la réponse est non car le délai d'un mois est trop court. Le travail de prospective réalisé 
par le CSI pourra, au terme de la mandature actuelle, énoncer des thématiques scientifiques dans 
lesquelles l’Institut pourrait décider d’investir dans le cadre de sa politique scientifique propre. 
 
Question du CSI. 
 Où en est l'évaluation du CNRS par l'HCERES ? 
 

• Chaque institut a transmis des éléments à l'HCERES, et le travail se poursuit au sein de 
chaque institut et au niveau global pour produire le rapport d’auto-évaluation d’ici la fin de 
l’année. 

• L'évaluation des laboratoires de la vague C est prolongée d'un an. Les laboratoires concernés 
sont le CRAN, le LORIA, Icube, l'I3S et le LIS. 

• Par ailleurs, l'Institut a lancé le laboratoire international IRL ILLS au Canada sur 
l'Intelligence Artificielle. 

• Les aspects budgétaires liés à la crise énergétique impacteront fortement les universités et le 
CNRS, notamment les Très Grandes Infrastructures de Recherche (TGIR) du CNRS, et en 
particulier pour l’INS2I, le supercalculateur Jean Zay. 

 
 
2. Point statutaire : les unités d’INS2I 
 
 Il n'y a pas de points de divergence entre les avis des sections et les positions de l'Institut. Il 
n'y a pas de création, ni de suppression d’unités. 
 
 
3. Bilan concours des Sections 6 et 7 et CID 51 et 55 
 
Pierre Senellart, président de la section 6. 

• Il y avait 7 postes CR au concours N°06/02 dont 4 sur les thèmes : « cybersécurité », 
« sciences du logiciel », « fondements de l’intelligence artificielle : modèles, algorithmes, 
données » et « informatique quantique ». 

• Le nombre de candidatures décroit. Il y a cependant encore beaucoup d'excellentes 
candidatures. 

• La proportion de femmes parmi les candidat.e.s était de 12 %, 33 % parmi les classé.e.s et 43% 
parmi les recruté.e.s. La proportion de femmes CR en section 6 est de 17%. 

• Peu de candidatures s'inscrivent dans le thème « sciences du logiciel ». 
• L'expérience moyenne constatée est de 2-3 ans de post-doc. 
• Un candidat classé s'est désisté au profit d'un poste à Ohio State University. 
• Il y avait 7 postes DR au concours N°06/01. Parmi les 38 candidatures, dont 21% de femmes, 

27 étaient CR en section 6, 2 étaient CR d'une autre section et 9 étaient externes. Toutes ont 
été auditionnées, 8 ont été recruté, dont 38 % de femmes. Un candidat externe a été classé. 

• En 2022, 58 CRCN en section 6 avaient l’HDR. La date moyenne d'obtention était 2015, la 
date médiane d'obtention était 2017. 

• Parmi les 27 candidatures émanant de la section 6, 26 ont l'HDR. La date moyenne et la date 
médiane d’obtention de l’HDR est 2019. 



 
Inbar Fijalkow, présidente de la section 7 : 

• Nous observons également une baisse du nombre de candidatures CR et une chute du nombre 
de candidatures féminines à 14 %, au lieu de 20 % pour la mandature précédente. La 
proportion de femmes dans le vivier semble toujours être de 25 %. Plus le concours apparaît 
sélectif, moins les femmes semblent se portent candidates, il y a de l'autocensure. 

• Sur le concours DR, la parité est respectée, il y a moins d'autocensure. 
• Les modifications faites par le jury d'admission font écho aux questionnements de la section. 

Le classement du jury d'admission est bien équilibré sur les thématiques, même s'il y avait 
peu de candidatures sur le thème « robotique ». Suite au jury d'admission, un candidat s'est 
désisté pour un poste « Choose France », et deux candidats ont choisi Inria plutôt que le CNRS. 

• Sans remettre en cause la politique d'affectation de l'Institut, la section regrette un déséquilibre 
thématique sur les recrutements. Il y avait 3 recrutements en automatique, aucun en IA, 2 en 
imagerie, 1 en TAL et 1 en IHM. Les retours des candidats soulignent la difficulté de recevoir 
un email qui mentionne le recrutement vers un laboratoire qui n'est pas le premier choix. Ils 
demandent un dialogue plus humain avec l'Institut lors de la phase d'affectation. 

• Toutes les candidatures recrutées sont d'excellentes candidatures. 
 
Ali Charara, directeur de l'INS2I. 
 Un contact téléphonique n'a lieu que lorsque le ou la candidate est affectée dans un laboratoire 
qui n'est pas proposé. Lorsque l'affectation a lieu dans l'un des trois laboratoires proposés, il n'y a pas 
besoin de contact téléphonique. Les candidatures sont classées par ordre de mérite, en cas de 
désistement la candidature suivante est proposée. Les postes en CDI fonction publique « Inria Starting 
Faculty Position (ISFP) » sont attractifs en terme de salaire. 
 
Yves Grandvalet, président de la CID 55. 

• Il y avait 5 postes CR au concours N°55/02, qui ont été pourvus par les 5 têtes de liste du 
classement. 

• Concernant la parité, 3 femmes ont été recrutées CR, pour 5 postes et 1 femme a été recrutée 
DR, pour 3 postes. 

 
Ali Charara, directeur de l'INS2I. 
 L'Institut ne met pas de postes en CID 55 car les recrutements sur ces thématiques s'effectuent 
via les sections 6 et 7. La question se pose de recruter à l'interface avec d'autres instituts, par exemple 
sur l'astrophysique. 
 
François Parcy, président de la CID 51. 

• Il y avait 7 postes CR en CID 51 dont 1 qui pouvait être affecté dans des unités rattachées à 
l’INS2I à titre principal. Il y avait 126 candidatures dont 7 pour le poste fléché vers l'INS2I. 
Pour ce poste, 2 hommes et 2 femmes ont été auditionnés. Une personne a été recrutée à 
l'IRISA. 

• Il y avait 7 postes DR en CID 51 qui ont donné lieu à 2 recrutements avec une coloration 
INS2I. Il n'ya pas de quota par institut sur le concours DR. 

 
Inbar Fijalkow et François Parcy. 

• La CID 51 manque d'expertise sur l'IA et l'Apprentissage dans sa composition actuelle. Deux 
membres de la section 7 qui étaient membres de la CID51 ont démissionné à cause d'une 
surcharge de travail. Ils étaient enseignants-chercheurs et ne bénéficiaient pas de délégations 
du CNRS. 

 
Question du CSI.     
 La question des délégations pour les membres des sections du comité national se pose-t-elle ? 
 



Ali Charara. 
 Cette question concerne l'ensemble du CNRS et doit être adressée au DGDS. 
 
 
4. Point d’avancement sur le rapport de prospective 
 
 L’idée directrice du rapport de prospective consiste à articuler les grandes questions de société 
avec un volet scientifique prospectif sur les défis à relever pour les sciences du numérique. 
 
Les thèmes retenus sont les suivants : 

1. Sciences du numérique et responsabilité environnementale, 
2. Souveraineté, confidentialité, sécurité 
3. Libertés individuelles et surveillance 
4. Impact des systèmes cyberphysiques 
5. Sciences du numérique, santé et dépendance 
6. Culture scientifique: numérique et enseignement 

 
 Un calendrier a été mis en place et des groupes de travail se sont formés autour des six thèmes. 
Une restitution aura lieu lors d'un CSI de deux jours en septembre 2023. Il est convenu que chaque 
groupe de travail prépare quelques questions saillantes qui seront soumises aux directions de GDR, 
GDS et autres instances pertinentes pour s’appuyer sur les différentes expertises et guider la réflexion 
au sein du CSI. Dans le but d’éviter une sur-sollicitation, un questionnaire largement mutualisé sera 
construit et fera l’objet d’un envoi unique à chaque interlocuteur. 
 
Thème 1. Sciences du numérique et responsabilité environnementale 
 Ce thème est animé par Jean-Luc Schwartz et Gilles Sassatelli. Les contributeurs sont 
Caroline Appert, Thierry Artières, Jocelyn Chanussot, Elisa Fromont, Daniel Le Berre, Sylvie 
Servigne. 
 L'impact de la recherche sur l'environnement et sur les enjeux de développement durable 
questionne les communautés scientifiques de l'INS2I. Ces questions ouvrent également de nouvelles 
perspectives de recherche, notamment concernant la sobriété énergétique. En vue de faire remonter 
les préoccupations de la communauté, un questionnaire pourrait être envoyé aux directions des GdR 
ISIS, SoC2, DARIA, MACS, MaDICS, MaGIS et du GdS EcoInfo. 
 
Thèmes 2 et 3. Souveraineté, confidentialité, sécurité et Libertés individuelles et surveillance 
 Ce thème est animé par Giuseppe Di Molfetta. Les contributeurs sont Thierry Artières, 
Caroline Fontaine, David Ilcinkas, Maël Le Treust, Xavier Urbain, Luc Pronzato. 
 Nous examinerons les questions des menaces sur les individus, sur la société et sur l'Etat qui 
sont liées aux réseaux sociaux, aux décisions automatisées, aux biais, à la cyber-sécurité, en 
considérant la manipulation d'opinion, les fausses nouvelles, l'enfermement algorithmique, les 
attaques informatiques, les dérives autoritaires. Nous considérerons les perspectives liées au 
quantique, à la vérification et à la validation de protocoles cryptographiques, à la sureté de 
fonctionnement, à la cryptographie quantique, aux outils d'anonymisation et de préservation de la vie 
privée, à l'amélioration des outils existants pour tenir compte des biais. 
 
Thème 4. Impact des systèmes cyberphysiques 
 Ce thème est animé par Marilena Vendittelli et Silviu Niculescu. Les contributeurs sont 
Caroline Appert,  Giuseppe Di Molfetta, Dominique Martinez, Luc Pronzato, Gilles Sassatelli, Jean-
Luc Schwartz, Xavier Urbain. 
 Les impacts des sciences et systèmes en interaction avec le monde physique, notamment sur 
l'économie, l'industrie, l'agriculture, le militaire, l'environnement, seront mis en lumière. Les 
conséquences négatives sur l'emploi, sur la dépendance technologique, sur la sécurité des systèmes, 
sur la vie privée, les dérives transhumanistes, sur la consommation énergétique et la consommation 
des ressources. Les conséquences positives seront discutées, notamment en lien avec l'industrie 5.0, 



la compétitivité, la sobriété, la pénibilité, la dépendance, l'agriculture 2.0, la surveillance de menaces 
(incendie, etc), les systèmes médicaux (robotique chirurgicale, d’assistance etc), la gestion et 
l'optimisation de l’énergie, l'optimisation des ressources collectives. 
 
Thème 5. Sciences du numérique, santé et dépendance 
 Ce thème est animé par Dominique Martinez. Les contributeurs sont Thierry Artières, Myriam 
Caudrelier, Laetitia Jourdan, Xavier Urbain, Marilena Vendittelli. 
 Les impacts positifs et négatifs des sciences du numérique sur la santé seront mis en lumière, 
notamment en ce qui concerne la prévision des pandémies et les stratégies de santé publique, les 
prévisions individualisées, la santé préventive, le séquençage, le diagnostic. Des impacts négatifs sont 
identifiés en ce qui concerne le rôle nouveau du praticien, l'éthique, la perte d’indépendance et les 
biais de fonctionnement. Les retombées positives sont attendues en termes de santé publique, de 
nouvelles approches thérapeutiques et pharmacologiques, de robotique chirurgicale. 
 
Thème 6. Culture scientifique: numérique et enseignement 
 Ce thème est animé par Elisa Fromont et Daniel Le Berre. Les contributeurs sont Caroline 
Appert, Jocelyn Chanussot, Giuseppe Di Molfetta, Elisa Fromont, Laetitia Jourdan, Daniel Le Berre, 
Luc Pronzato, Christine Tasson. 
 La diminution progressive du vivier de chercheuses et chercheurs, en particulier de 
doctorantes et doctorants, en informatique en France pose question. Elle est en partie due à une forte 
croissance de la demande industrielle envers des étudiantes et étudiants formés en informatique. Nous 
avons besoin de former aux sciences du numérique des cohortes plus importantes. 
 Les compétences des étudiantes et étudiants post-bacs présentent de fortes disparités. Seules 
les ENS et les filières sélectives (e.g. grandes écoles) permettent de recruter des doctorantes et 
doctorants avec une formation théorique forte. Les universités ont besoin de plus de moyens pour 
assurer la mise à niveau des étudiantes et des étudiants. 
 Les métiers de la recherche pâtissent fortement d'un manque d'attractivité, encore plus marqué 
dans le domaine des sciences du numérique. Les salaires, la qualité de vie au travail, la mise à 
disposition des infrastructures ne sont pas au niveau de ce qui est proposé dans l'industrie. Les 
enseignantes et les enseignants du supérieur doivent pouvoir continuer à promouvoir les valeurs de 
la république à l’Université : éthique, liberté académique, souveraineté numérique. Le CNRS doit 
être acteur de la promotion de la recherche scientifique, au sein de la population. 
 La réduction de la fracture numérique passe par une meilleure formation de la population. 
L'impact des outils numérique sur les apprentissages doit faire l'objet d'études plus approfondies. 
 Nous devons identifier les formations sur lesquelles il faut plus d’enseignantes et 
d'enseignants et donc plus de chercheuses et chercheurs : technologies quantiques, IA pour les non 
informaticiens, notamment en tenant compte des priorités thématiques de France 2030. 
 
 
5. Séminaire thématique « Calcul et cryptographie quantique » 
  
 Ce séminaire thématique « Calcul et cryptographie quantique » était organisé par Giuseppe 
Di Molfetta et Caroline Fontaine et faisait intervenir : 

• Frédéric Magniez, DR CNRS, IRIF : « Algorithmes quantiques : état de l’art et perspectives» 
• Elham Kashefi, Professor of Quantum Computing at the School of Informatics, University of 

Edinburgh, DR CNRS at LIP6 Sorbonne University : « Quantum Computing as a Service: 
Secure and Verifiable » 

• Romain Alléaume, PR Telecom Paris, IPP : « La cryptographie quantique à la croisée des 
chemins » 

• Olivier Blazy, PR Ecole Polytechnique « Panorama des approches et enjeux de la 
cryptographie post-quantique » 

 
Séminaire de Frédéric Magniez. 



 Récemment, les algorithmes quantiques ont fait l'objet d'une intense exposition médiatique. 
En 2016, des algorithmes de cryptographie post-quantique ont été standardisés. En 2019, un petit 
processeur quantique aurait effectué une tâche non-réalisable par le plus gros calculateur en des 
milliers d'années (suprématie quantique). En 2021, la France met en place une stratégie nationale. 
 Dans ce domaine de recherche, la France fait figure de pionnière, notamment avec la série 
d’expériences du groupe d’Alain Aspect1 en 1980 et le prix Nobel de Serge Haroche en 2012. En 
informatique, un premier groupe s'est créé autour de Miklos Santha en 1994. Depuis les années 2000, 
des groupes de recherche ont émergé à Orsay, Grenoble, TelecomParis, à Inria et au CNRS avec une 
accélération récente, illustrée par les recrutements de 3 CR CNRS, 10 CR Inria et des enseignants-
chercheurs depuis 2019. 
 Dans son exposé de 1981, Richard Feynman se demande si les systèmes quantiques peuvent 
être simulés de manière probabiliste par un ordinateur classique. 
 Les premiers développements théoriques de l'ordinateur font appel à des constructions 
théoriques, notamment la machine de Turing quantique universelle, définie par Deutsch en 1985 et 
les codes correcteurs d'erreur quantiques de Shor en 1995. Concernant les algorithmes, la factorisation 
du logarithme discret par l'algorithme de Shor en 1994 induit une accélération exponentielle de la 
puissance de calcul qui remet en cause une grande partie des techniques de chiffrement. 
 Quelle est l'intuition derrière la supériorité quantique ? La superposition quantique est définie 
par un vecteur d'amplitudes complexes dont le module au carré est une valeur de probabilité.  La 
transformée de Fourier est de complexité « n log n » en classique, alors qu'elle est de complexité « log 
n » en quantique. L'accélération quadratique provient de la distorsion entre la norme L1 et la norme 
L2. 
 Certains aspects de programmation sont mûrs, des programmes quantiques peuvent être  
encodés en Python via Qiskit. L'absence d'un ordinateur quantique empêche de tester des composants 
pour des instances particulières et pour expérimenter certains algorithmes. Pour l'apprentissage 
machine, les données en dimension « D » pourraient être traitées à l'aide d'une superposition 
quantique sur « log D » q-bits. 
 Certains algorithmes quantiques peuvent apporter un nouveau point de vue à des problèmes 
classiques. 
 
Séminaire d'Elham Kashefi. 
   Les communications quantiques garantissent le secret sur le long terme. L'informatique 
distribuée propose des solutions évolutives sécurisées. Des réseaux quantiques sont actuellement 
déployés aux USA, en Europe et en Chine. Les futures architectures de réseaux intègreront des centres 
de données quantiques multi-sites. L'enjeu est d'améliorer l'efficacité, la sécurité et l'intégrité, par 
exemple pour l'apprentissage automatique quantique préservant la confidentialité. 
 Plusieurs protocoles sont proposés par l'état de l'art pour le modèle avec un client honnête et 
un serveur malveillant, le modèle avec un client malveillant et un serveur malveillant, le modèle 
multipartite faisant intervenir des clients malveillants et un serveur malveillant. 
 Les services de Cloud quantique actuels ne satisfont pas la confidentialité, les données, les 
algorithmes et les résultats sont rendus publics. Ils ne permettent pas de vérifier les résultats, car les 
algorithmes ne peuvent être simulés sur un ordinateur classique. L'accès pratique à un Cloud 
quantique sécurisé nécessite d'introduire la communication quantique. 
 Le Quantum Protocol Zoo est un référentiel ouvert de protocoles pour les réseaux quantiques. 
L'utopie quantique consiste à bâtir des centres de données quantiques sécurisés. 
 
Séminaire de Romain Alléaume. 
 Les protocoles de partage de clé quantique, « Quantum Key Distribution (QKD) », introduits 
par Brassard et Bennett en 1984, offrent un avantage cryptographique par rapport aux algorithmes de 
partage de clé classiques. Ils ne reposent sur aucune hypothèse concernant la puissance de calcul d'un 
éventuel attaquant, la sécurité est donc à l'épreuve du temps. L'enjeu consiste à caractériser la fuite 
d'information en analysant la statistique des erreurs. 

 
1 Le 4 octobre 2022, Alain Aspect obtenait le prix Nobel de Physique. 



 Un réseau de distribution de clé quantique a été déployé entre Genève et Lausanne en 1998, 
puis le réseau européen SECOQC a été déployé en 2008 autour de Vienne. De nouveaux réseaux 
quantiques de haute maturité technologique et à grande échelle ont été développés en Chine en 2016 
et en 2018, faisant notamment intervenir des satellites. Un réseau européen est à l'étude pour 2030. 
 Quel futur pour la cryptographie quantique appliquée ? Les protocoles de génération 
quantique de nombre aléatoire, « Quantum Random Number Generation (QRNG) » semblent être 
mûrs technologiquement pour être industrialisés. 
 La cryptographie quantique est arrivée à un carrefour. Il est utile de distinguer deux voies 
complémentaires :  la conception de protocoles pratiques avec des garanties de sécurité inférieures 
aux promesses théoriques de la cryptographie quantique, le développement de garanties de sécurité 
fortes, basées sur des protocoles qui, en revanche, peuvent ne pas être mis en œuvre sur les 
technologies actuelles.  
 L'enjeu est d'explorer ces deux directions et de les combiner. Nous travaillons sur la 
convergence entre les communications classiques et quantiques sur un même matériel. Des attaques 
quantiques permettent la conception de contre-mesures. Une piste de recherche consiste à étudier le 
modèle de sécurité basé sur le temps de calcul quantique, « Quantum Computational Time-lock 
(QCT) ». En combinant un chiffrement supposé uniquement de court terme (par exemple basé sur un 
algorithme de chiffrement à clé symétrique standard, « Advanced Encryption Standard (AES) »)  et 
un stockage quantique supposé limité dans le temps, le modèle de sécurité QCT offre une sécurité de 
long-terme. 
 L'hybridation des protocoles cryptographiques classiques, par exemple l'échange de clés 
reposant sur des algorithmes post-quantiques, avec les protocoles de cryptographie quantique, semble 
être une piste prometteuse. Les protocoles de cryptographie quantique pourraient également renforcer 
la sécurité de la couche physique et du matériel. 
 
Question du CSI. 
 Comment fait-on de la cryptographie quantique sans avoir d'ordinateur quantique ? 
 
Romain Alléaume. 
 Nous avons besoin de savoir encoder de l’information sur des photons (par exemple sur leur 
polarisation, ou sur leur phase) et de savoir les transformer et les observer. Mais nous n'avons pas 
besoin d'ordinateur quantique. La technologie actuelle est suffisamment mûre pour nous permettre 
d'implanter des protocoles de partage de clé quantique (QKD). 
 
Séminaire d'Olivier Blazy. 
 La cryptographie a pour objectif d'assurer la sécurité des communications, lorsque des 
adversaires écoutent la conversation ou lorsque des adversaires peuvent modifier ou supprimer 
l'information qui transite dans un canal. Ces techniques sont utilisées depuis l'antiquité, chiffrement 
de César, de Vigenère. Ensuite, les substitutions et les permutations ont été réalisées à l'aide de 
machines, par exemple Hagelin et Enigma. Plus récemment, des paradoxes ont émergé : les preuves 
à divulgation nulle de connaissance (Zero-Knowledge Proofs), l'authentification anonyme, 
l'apprentissage sur des données chiffrées. La cryptographie post-quantique est censée résister aux 
attaques menées avec un ordinateur quantique. 
 La cryptographie symétrique est basée sur une clé secrète partagée (AES, DES). La 
cryptographie asymétrique fait intervenir une clé publique qui sert à chiffrer un message ou à 
authentifier un émetteur, et une clé privée qui sert à déchiffrer un message ou a introduire une 
signature. 
 Le niveau de sécurité repose sur un choix de paramètres dont dépend le coût des opérations 
de calcul que l'attaquant est prêt à assumer. Actuellement, on suppose qu'un adversaire peut effectuer 
264 opérations de calcul. Ces techniques sont mises à mal par le développement du calcul quantique. 
 En 1994, Peter Shor a proposé un algorithme quantique qui permet de calculer le logarithme 
discret et de résoudre le problème de factorisation dès que l'on dispose de suffisamment de qubits. En 
1996, Grover propose un algorithme quantique permettant de rechercher des ensembles non structurés 
de taille N, en un temps proportionnel à √N. L'application de l'algorithme de Shor  nécessite un grand 



nombre de qubits et un grand nombre de portes quantiques. Les estimations montrent que pour les 
256 bits de sécurité, il nous faut 2330 qubits pour casser le logarithme discret sur les courbes 
elliptiques, et 3072 pour factoriser un module RSA. Le meilleur ordinateur quantique actuel 
revendique 256 qubits avec certaines restrictions. 
 Que se passera-il après le tsunami quantique ? La cryptographie sera sûrement basée sur les 
réseaux de points, sur les codes et la cryptographie multivariée. Mais aussi sur les fonctions de 
hachage, sauf pour le chiffrement. 
 Le chiffrement serait basé sur le décodage par syndrome et la solution en nombre entier court, 
ou sur l'apprentissage avec des erreurs. Les techniques d'isogénies pourraient être adaptées, en 
utilisant la marche aléatoire sur un graphe et le calcul de Diffie-Hellman super-singulier. La technique 
"huile et vinaigre" basée sur les polynômes quadratiques multi-variés est une piste intéressante, mais 
l'équilibre entre l'efficacité et la sécurité est un aspect difficile. 
 En 2016, le concours de standardisation post-quantique, organisé par le National Institute of 
Standards and Technology (NIST), faisait intervenir 69 propositions dont 16 émanaient d'équipes 
françaises. Après plusieurs étapes, ce processus d'évaluation transparent, international et ouvert, a 
permis de standardiser des protocoles de cryptographie post-quantiques, dont certains inventés par 
des consortiums impliquant des équipes de Lyon (CRYSTAL-Kyber) et de Rennes (FALCON). 
Remarquons que les équipes françaises sont impliquées dans 25 % des protocoles de cryptographie 
quantiques soumis et dans 75 % des protocoles standardisés. 
 Actuellement le virage de la cryptographie post-quantique semble comporter des risques. 
Certains protocoles en phase finale de standardisation ont été brisés par des ordinateurs classiques. 
Les agences de type ANSSI recommandent d'utiliser des protocoles hybrides faisant intervenir la 
cryptographie classique et la cryptographie post-quantique. Curieusement, le NIST qui est à l'origine 
de l'approche hybride, pousse plutôt pour des protocoles intégralement post-quantiques. 
 
Question du CSI. 
 Que faut-il mettre en place pour que nos données actuelles ne soient pas en danger dans 15 ou 
20 ans ? 
 
Olivier Blazy. 
 Il faut utiliser des clés symétriques assez longues, pour éviter l'attaque de Grover, et un 
chiffrement asymétrique hybride classique/post-quantique pour échanger la clé symétrique et éviter 
les écueils de la factorisation ou du logarithme discret. 
 
Question du CSI. 
 Attendez-vous une révolution qui pourrait induire des changements sociétaux importants ? 
 
Romain Alléaume. 
 Il y a actuellement une demande importante sur les technologies quantiques, et en particulier 
sur l’informatique quantique, de la part des entreprises, des étudiants et des élèves ingénieurs qui 
trouvent rapidement du travail. 
 
Elham Kashefi. 
 L'industrie recrute massivement les bons chercheurs et les bons étudiants, comme pour l'IA. 
Il y a d'ores et déjà des débouchés en informatique. 
 
Question du CSI. 
 Ce thème n'aidera pas à résorber la fracture numérique. Il n'est pas facile d'expliquer avec 
pédagogie comment les idées de la physique quantique mènent au calcul quantique. 
 
Romain Alléaume. 
 La connexion entre calcul quantique et la physique quantique est difficile, mais une 
introduction aux algorithmes quantiques fait intervenir des outils d'algèbre linéaire qui sont 
accessibles. On peut de plus s’appuyer sur plusieurs plateformes logicielles en accès libre, qui 



permettent de proposer assez facilement une expérimentation du calcul quantique (à travers le cloud 
et/ou un simulateur). 
 
6. Approbation du compte-rendu de la session du 28 septembre 2022 

Vote	du	CSI	(18	votants) 

Question sur laquelle porte le vote : Approuvez-vous le compte-rendu de la session du 28 septembre 
2022 ? 
 
Pour : 17 voix 
Contre : 0 voix 
Abstention : 1 voix 
Résultat : le compte-rendu de la session du 28 septembre 2022 est approuvé.  
 
 


