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1. Actualités de l’Institut – échanges avec la direction de l'INS2I

Dans son intervention, Ali Charara traite des sujets suivants :
 Au  concours CNRS cette  année,  il  y a 19 postes CR (en augmentation  de 3 postes par

rapport à 2022) dont 16 dans les sections 6 et 7, et 3 à l'interdisciplinarité avec les instituts
INSMI, INSIS et InSHS. Ce nombre de postes CR est bien supérieur aux seuls départs en
retraite, et confirme le soutien de la présidence du CNRS au développement de l’INS2I et de
ses  thématiques  au sein  du  CNRS.  A l'Institut,  nous avons  aussi  un  certain  nombre  de
départs vers l'industrie et vers des centres de recherche à l’étranger. 

 Les  coloriages  en  section  6  concernent  les  thèmes :  « cybersécurité  »,  «  informatique
quantique », « sciences du logiciel » et les « sciences de l’information éco-responsables en
lien avec l’une des thématiques suivantes : réseaux et systèmes distribués, calcul, sciences
de la programmation et du logiciel, intelligence artificielle et sciences des données ». 

 Les coloriages en section 7 concernent les thèmes : « traitement automatique des langues et
de la parole », « robotique », « sécurité de l’information », « sciences de l’information éco-
responsables  en  lien  avec  l’une  des  thématiques  suivantes  :  automatique,  intelligence
artificielle et sciences des données, signal/communication, systèmes sur puce ».

 Un poste en section 7 est proposé, par l’INSIS, dans une unité rattachée à l'INSIS sur les
thèmes « robotique molle » ou « intelligence artificielle pour les sciences de l'ingénierie » ou
« contrôle de systèmes non linéaires ».

 Un poste en section 7 est proposé, par l’InSHS, dans une unité rattachée à l'InSHS sur les
thèmes « traitement automatique des langues peu dotées ».

 Un poste en section 7 est proposé, par l’INSMI, dans une unité rattachée à l'INSMI.
 Trois postes à l'interdisciplinarité sont proposés dans des unités rattachées à l'INS2I, dont un

poste en CID51, un poste en section 41 sur le thème « cryptographie » et un poste en section
40 sur le thème « algorithmes et données : décision et action publique » pour une affectation
dans l'une des unités suivantes : LAMSADE, LIG, I3S, IRIT, LORIA.

 Il y a 16 postes au concours DR (en augmentation de 3 postes par rapport à 2022) dont 8 en
section 6 et 8 en section 7. 

 A l’interdisciplinarité, il y a 6 postes DR en CID51, 4 postes DR en CID 53, 5 postes DR en
CID54 et 5 postes DR en CID55. Ces postes ne sont pas fléchés par institut.

 Certains postes INSIS, dont celui sur le thème « robotique molle », pourraient concerner des
laboratoires en bi-rattachement INSIS-INS2I (LAAS, CREATIS, ICUBE, TIMC).

 La visite du comité  d'évaluation HCERES du CNRS se déroulera à la mi-mai 2023. Le
rapport sera limité à une soixantaine de pages avec des annexes. L'évaluation ne concernera
pas le volet international, ni les infrastructures de recherche. La partie prospective sera mise
en annexe. A ce sujet, l'Institut souhaite remercier le CSI pour ses contributions. Lorsqu'il
sera finalisé, nous diffuserons ce rapport à la communauté.

 Concernant les PEPR, certains projets non-auditionnés ont reçu des recommandations. Le
budget pour la vague 3 est très réduit. Le CNRS copilote 17 PEPR exploratoires et 14 PEPR
d'accélération,  soit un total  de 31 PEPR. A partir de 2023, le CNRS créera une mission
d’aide au pilotage de programmes nationaux qui coordonnera les PEPR et affirmera le rôle
national du CNRS. 

 Lors de la première vague de postes de Chaire Professeur Junior (CPJ), 20 postes ont été
proposés en partenariat avec les universités. Lors de la deuxième vague, à la demande du
ministère, 25 postes de CPJ ont été proposés par le CNRS dont 2 postes à l'Institut. Un poste
sur  le  thème « apprentissage  automatique  et  traitement  automatique  des  langues »  qu'un
candidat intègrera en 2023, et un poste sur le thème « stockage données ADN et codage »
que le candidat classé a décliné. La constitution des comités de recrutement est très encadrée
et requiert notamment la présence d'un membre étranger exerçant à l'étranger.

 En 2023, le ministère suggère fortement que le CNRS propose 33 postes de CPJ au lieu de
25.  L'INS2I  est  concerné  par  2  postes  sur  les  thèmes :  « sécurité  informatique,  aspects
logiciel et matériel » et « science de l'information écoresponsable, réseaux du futur ». Deux

https://gestionoffres.dsi.cnrs.fr/fo/offres/default-fr.php


postes  à  l'interdisciplinarité  sont  proposés  avec  l'IN2P3 sur  le  thème « HPC et  grandes
masses de données » et avec l'INSB sur le thème « intelligence artificielle et biologie ».

Question du CSI.
Quelles circonstances ont amené le candidat classé sur le poste CPJ à décliner l'offre ?

 La raison principale est le salaire, notamment par rapport au salaire actuel du candidat en
poste en Allemagne, malgré que le poste soit environné par l’ANR à hauteur de 200k€, et
que l’Idex du site concerné ait proposé un soutien supplémentaire. Une autre possibilité, qui
a été écartée, serait de recruter le titulaire de la chaire, après la phase CDD de 5 ans, en CDI
avec un salaire plus élevé qu’un DR2, cela se fait de manière exceptionnelle notamment
pour des DR externes qui ont une large expérience,  cela induirait  de fortes disparités de
traitement avec les collègues DR2.

Discussion au sein du CSI.
Les difficultés de recrutement sont déjà perceptibles pour des postes qui offrent une plus

grande stabilité d'emploi, ces difficultés pour les postes CPJ ne sont pas étonnantes. Les différences
de traitement entre les postes CPJ et les postes chercheurs habituels sont difficilement justifiables.
Les chercheurs devraient pouvoir démarrer leur carrière avec un accompagnement significatif. Les
fait que ces deux parcours concurrentiels coexistent impacte négativement le concours chercheur.
Cela renforce le message que les postes permanents ne sont pas environnés, le concours chercheur
perd en visibilité. 

 Il y a 17 postes DR en CID50, ce qui devrait nous amener à pouvoir recruter une quinzaine
de DR externes pour l'ensemble du CNRS, au lieu d'une dizaine auparavant. Les candidats
DR externes seront classés dans les sections mais du point de vue administratif, les postes
seront pris sur la CID50.

 Cette  année  au concours,  il  y  aura  270 postes  de chercheurs  et  360 postes  d'Ingénieur,
Technicien, Administratif (ITA), au lieu de 250 postes chercheurs et 310 postes ITA entre
2019 et 2022. Le nombre de poste 270/360 devrait perdurer durant les 4 prochaines années,
pour tenir compte des départs prévus en retraite.

Question du CSI.
Seulement 20-25 primes RIPEC de Composante 3 (C3) seront accordées par section. Ce

faible nombre est un peu décourageant pour nos collègues chercheurs.

 La loi indique que 45 % de l'effectif global doit obtenir une prime RIPEC C3 en 2027, le
CNRS vise 55 % en 2027.

Discussion au sein du CSI.
Le  temps  de  travail  cumulé  consacré  à  cette  prime  est  considérable.  Pourquoi  ne  pas

attribuer cette prime à ceux dont l'avis des sections est favorable, dont la proportion se situe autour
de 70-80 %.

 Le CNRS vise  55%, donc bien  au-delà  de  ce  qui  est  stipulé  par  la  loi.  Il  y  a  un coût
budgétaire à assumer, si le choix est fait d’augmenter le nombre de primes, ceci implique
une diminution sur d’autres postes budgétaires. 

Fin de mandature d'Ali Charara à la direction de l'Institut.
« Après 4 années en tant que directeur de l'Institut, j'ai décidé de ne pas solliciter auprès du

PDG le renouvellement de mon mandat. Au début de la mandature, l'Institut venait d'entrer dans
une seconde phase où l'enjeu était la stabilisation, notamment des contours avec les autres instituts,
la consolidation, l'interaction et l'ouverture. 



Au cours de ce mandat, nous avons confirmé le rôle national de l'Institut sur trois volets :
opérateur de recherche, programmation de la recherche, pilotage des infrastructures : ROBOTEX
2.0 (TIRREX), CONTINUUM,  SLICES. Un travail important a été réalisé en ce qui concerne la
valorisation.  Notre  pôle  valorisation  est  considéré  comme  exemplaire,  notamment  sur  la
prématuration (13 projets financés dans la période 09/2020 - 12/20221, en comparaison à 1 projet
financé entre 2015 et 2019). L'accent a été mis également sur le logiciel libre, une personne a été
recrutée par CNRS innovation sur ce sujet. Nous avons aussi créé la cellule égalité-parité qui est un
modèle  pour  les  autres  instituts.  La  politique  à  l’Europe  et  l’international  a  été  structurée  et
renforcée  (création  de  deux  nouveaux  IRL  en  Australie  et  au  Canada,  actions  nouvelles  en
Afrique…).

Tout cela était possible grâce à la solide équipe de l'Institut, les DAS, les chargés de mission
et l'équipe administrative.

Le conseil scientifique a permis un dialogue constructif et franc, et une ouverture grâce aux
séminaires thématiques, je souhaite que cela perdure. »

Gilles Sassatelli, président du CSI.
Les membres du CSI souhaitent remercier Ali Charara pour son ouverture et sa transparence

sur de nombreux sujets en lien avec l’actualité et la politique de l’Institut et sa direction. Ceci a
permis un fonctionnement efficace entre l’Institut et le CSI, comme illustré sur le travail mené de
concert  sur la  prospective où le  partage de documents de travail  a été  source d’enrichissement
mutuel.

2. Échange avec les présidents des sections et CID

Pierre Senellart, président de la section 6.
 La session d'automne était très chargée, de même qu'en section 7. 
 Une discussion est engagée avec la CPCN au sujet du logiciel qui sert aux promotions.
 Il y a un point de contention avec le DGDS qui refuse que les chercheurs fournissent une

liste complète des publications.
 Pour la médaille de bronze du CNRS, la section propose par ordre alphabétique : Émilie

Kaufmann et Vincent Neiger. Pour la médaille d'argent du CNRS, la section propose par
ordre alphabétique : Sandrine Blazy et Daniel Hagimont. 

Pierre Senellart, président de la section 6 et Dario Prandi, secrétaire de la section 7.
Les  sections 6   et 7   ont voté à l'unanimité une motion concernant l'impact des politiques

d’Inria et du CNRS sur les UMR. Les sections s’inquiètent au sujet d'accords passés entre Inria et
certaines universités qui remettent en question le rôle central des UMR. Elles expriment leur fort
attachement  aux  UMR  qui  structurent  le  paysage  national  et  rappellent  le  rôle  important  des
Directeurs et Directrices d’Unité (DU) dans la gestion et la politique scientifique. Les DU doivent
avoir les moyens d'appliquer une politique scientifique à l’échelle de leur unité, grâce à une vision
globale des ressources. Les sections 6 et 7 regrettent également que des désaccords entre Inria et le
CNRS dans la gestion et la politique de la recherche au niveau de certains sites, conduisent à des
situations  qui  pénalisent  les  chercheuses,  les  chercheurs,  et  plus  généralement  la  recherche
française : retrait d’équipes-projets Inria de certaines UMR, non-renouvellement d’équipes-projets
communes, non-affectation de chercheurs CNRS à des équipes d’UMR qui sont des équipes-projets
Inria.

Ali Charara.
Je suis intervenu sur ce dossier de façon transparente et franche, voici quelques éléments

pour rappel (cf. compte-rendus des CSI du 07/12/2021, du 02/02/2022, du 06/05/2022). L'accord-
cadre arrivant à échéance en décembre 2019, nous avons engagé des discussions en janvier 2019.
L'accord-cadre a finalement été signé en mars 2022. Durant la période intermédiaire, et pour ne pas

https://www.cnrs.fr/comitenational/doc/motions/A22/Motion-S07_sur_impact_des_politiques_Inria_et_du_CNRS_sur_les_UMR.pdf
https://cn6.fr/documents/motion-inria-cnrs-2022.pdf
https://section7.cnrs.fr/#home
https://cn6.fr/
https://cn6.fr/


bloquer le fonctionnement des équipes, nous avons continué à appliquer l'accord-cadre qui était
échu, pourtant Inria avait refusé de signer un avenant de prolongation. L'un des objectifs du COP
d'Inria, voté en 2019, était la gestion à 100 % des Equipes Projets Communes (EPC) Inria. A ce
moment, la part de gestion des EPC était approximativement de 55 % pour Inria, de 11 % pour le
CNRS et de 34 % pour les universités. Deux points essentiels pour le CNRS : l’UMR et le rôle des
DU. Aucune EPC ne peut être créée si le DU s'y oppose. En partant de l’état des lieux sur la gestion
des EPC, le CNRS ne fait pas de la gestion un point de blocage, cependant nous avons tenu à ce que
l'accord du DU et des tutelles soit requis pour qu'Inria gère l'EPC. Aujourd'hui, des accords-cadres
entre Inria et les universités ont été signés sans mention des UMR. En tant que directeur de l'INS2I,
le discours a toujours été clair et régulier avec les DU. Le nouvel accord-cadre a été signé en mars
dernier, quelques situations sont toujours en attente ou en cours de résolution (héritées de la période
des 3 années de négociation), nous espérons qu'elles seront levées rapidement.

Question de Silviu Niculescu.
La place du responsable de l'EPC au sein de l'UMR pose question. Certains responsables

d'EPC ne jouent pas le jeu de la transparence vis-à-vis de l'UMR. Si un membre CNRS apporte un
projet, peut-il être hébergé dans l'équipe ?

Ali Charara.
Les aspects de gestion des projets, de la place du responsable de l'EPC et du partage de

l'information  sont  spécifiés  dans  l'accord-cadre.  Les  informations  doivent  remonter  aux  DU.
L'objectif  de  l'accord-cadre  est  d'éviter  que  le  bon  fonctionnement  repose  uniquement  sur  la
personnalité des DU et des directeurs de centre. Nous espérons que le comité de suivi de l'accord-
cadre en tiendra compte.

Discussion au sein du CSI.
Deux problèmes distincts semblent se dégager concernant : 1) la gestion des EPC, 2) le fait

que les accords-cadres signés entre Inria et les universités ne mentionnent pas les UMR. Concernant
le  point  1)  sur  la  gestion  des  EPC,  il  incombe  au  porteur  de  projet  d'indiquer  l'institution  qui
héberge le projet. Le CNRS pourrait être amené à revendiquer la gestion entière des UMR. Le point
2) pose d'avantage problème car le CNRS est moins outillé pour piloter les sciences du numérique
au niveau local,  notamment car les délégations régionales ne sont pas scientifiques. Le risque à
terme est d'instaurer une concurrence stérile entre les EPC et les équipes des UMR.

Ali Charara.
La gestion des UMR est décidée entre les tutelles de l’UMR. Les négociations au niveau du

site indiquent pour chaque équipe, la tutelle gestionnaire et le mandataire de valorisation. Dans la
majorité des cas, un laboratoire ne possède qu'une seule tutelle gestionnaire et qu'un seul mandataire
de  valorisation.  En général,  le  CNRS ne  réclame pas  la  gestion  d’une  EPC sauf  si  la  part  de
personnel CNRS est au-delà de 30 %. A Nice, il y a la volonté de mettre en place une coordination
pour le numérique avec l'INS2I, l'INSMI, l'Université Côte d'Azur et Inria.

Dario Prandi, secrétaire de la section 7.
 La session d'automne était bien chargée. 
 Il  n'y aura pas d'évaluation l'année prochaine pour resynchroniser les évaluations CNRS

l'année suivante. Le DGDS et le SGCN diffuseront cette information.
 La section n'examine pas les dossiers RIPEC-C3. 
 Les dossiers de promotion sont très inégaux, certains très détaillés, d'autre moins.
 Pour la médaille de bronze du CNRS, la section propose par ordre alphabétique : Yvonne

Jansen et Victor Magron. Pour la médaille d'argent du CNRS, la section propose par ordre
alphabétique : Laure Blanc-Feraud et Lilian Bossuet. 

https://section7.cnrs.fr/#home


3. Point avancement rapport de prospective

Le rapport de prospective s'articule autour des thèmes :
1. « Sciences du numérique et responsabilité environnementale », piloté par Jean-Luc Schwarz

et Gilles Sassatelli,
2. « Souveraineté,  confidentialité  et  sécurité »  et  « Libertés  individuelles  et  surveillance »,

piloté par  Giuseppe Di Molfetta,
3. « Impact des Systèmes cyberphysiques » piloté par Marilena Vendittelli et Silviu Niculescu,
4. « Sciences du numérique, santé et dépendance » piloté par Dominique Martinez, 
5. « Culture  scientifique:  numérique  et  enseignement » piloté  par  Daniel  Le Berre et  Elisa

Fromont.

Un  questionnaire  sera  envoyé  aux  directions  de  diverses  structures  (GDR,  PEPR,  PPR
notamment) pour consulter les communautés et alimenter la prospective sur ces thèmes.

4. Discussions et recommandations séminaire « Numérique, enseignement & société »

Cette mandature du CSI a vu la reconnaissance de l’informatique comme discipline pleine et
entière  dans les lycées,  avec la  création de la spécialité  « Sciences  Numériques  et  Technologie
(SNT) » dans le tronc commun, de la spécialité « Numérique et Sciences Informatiques (NSI) » et
des concours du CAPES et de l’agrégation d’informatique. Le séminaire thématique « Numérique et
Enseignement » du 6 mai 2022 était organisé par Christine Tasson, Elisa Fromont, Daniel Le Berre,
Luc Pronzato et faisait intervenir :

 Yves Bertrand, Président de la Société Informatique de France (SIF) et Isabelle Debled-
Rennesson,  Vice-Présidente  enseignement  de  la  SIF :  «  Retour  sur  les  évolutions  de  la
formation en informatique »,

 Jean-Marie  Chesneaux,  Inspecteur  Général  Informatique  à  l'inspection  générale  de
l'éducation,  du  sport  et  de  la  recherche  à  l'Éducation  nationale  :  «  Cartographie  de
l'enseignement de l'informatique à l'éducation nationale »,

 Alexis Kauffmann, chef de projet logiciels et ressources éducatives libres et mixité dans les
filières du numérique à la Direction du numérique à l'éducation nationale : « Plans d'actions
pour la mixité dans les filières du numérique ».

A la lumière de ce séminaire, le CSI formule les recommandations suivantes :
 Veiller à ce que la spécialité NSI et les filières MPI soient également accessibles, quelle que

soit l’origine géographique.
 Veiller  à  ce que les  enseignants de NSI aient  tous reçu une formation équivalente à  un

Master d'enseignement en informatique, soit via l’augmentation du nombre de certifiés et
d'agrégés, soit via la poursuite de la formation continue des enseignants de NSI.

 Favoriser une meilleure intégration de la discipline dans les troncs communs en veillant à ce
que les enseignants de SNT soient des enseignants d’informatique.

 Relancer le programme chiche-snt.
 Intensifier  la  promotion  pour  la  discipline  informatique  dans  le  secondaire,  notamment

auprès des collégiennes et lycéennes.
 Accompagner  la  professionnalisation  actuelle  de  la  formation  dans  le  supérieur  d’une

ouverture vers les problématiques scientifiques de la discipline, en favorisant l’accueil des
étudiants de Master en alternance dans les laboratoires de recherche.

 Faire  un  moratoire  sur  l’extension  du  déploiement  des  outils  de  pédagogie  numérique
(tablettes, visioconférences,…) aujourd’hui laissé à la responsabilité d’acteurs locaux (par
exemple les régions pour ce qui concerne les lycées).

 Mener  des  travaux  en  collaboration  avec  les  Sciences  Humaines  et  Sociales  (SHS)  sur
l’utilisation des outils numériques et sur les enseignements à distancie, afin d’évaluer leurs
bénéfices et leurs risques.

https://chiche-snt.fr/


Discussion au sein du CSI.
La  spécialité  NSI  est  peu  choisie,  notamment  car  elle  est  proposée  dans  peu

d'établissements. Très peu de jeunes filles se portent candidates. La spécialité SNT est enseignée
par des enseignants aux profils très différents. Les notions d'informatique sont nécessaires à tous les
métiers.  L'alternance est  plébiscitée par les meilleurs  étudiants,  une solution serait  d'encourager
l'alternance en laboratoire.

5.  Intervention  de  Rémy  Mosseri,  référent  CNRS  intégrité  scientifique  :  «  Intégrité
scientifique et bonnes pratiques scientifiques »

L’éthique nous invite à réfléchir aux valeurs qui motivent nos actes et à leurs conséquences.
L'intégrité  scientifique  est  un code de « bonne conduite »  qui  doit  gouverner  toute  pratique  de
recherche. La déontologie énonce les devoirs et obligations qui incombent à une profession. Les
ciseaux  génétiques  CRISPR-Cas9  inventés  par  Emmanuelle  Charpentier  et  Jennifer  Doudna,
récompensées par le prix Nobel de chimie, ne posent pas de problème sur le plan de d’intégrité
scientifique mais posent de sérieuses questions éthiques.

Les  écarts  à  l'intégrité  scientifique  sont  caractérisés  par  une  violation  sérieuse  et
intentionnelle dans la conduite d’une recherche et dans sa diffusion, notamment via la fabrication de
données,  la  falsification et  le plagiat.  D'autres  pratiques sont également  discutables,  notamment
l'embellissement des résultats et de leurs interprétations, le « salami slicing » qui consiste à diviser
un  résultat  pour  augmenter  le  nombre  de  publications,  la  signature  d’une  publication  sans
justification réelle, l'auto-plagiat, les références absentes ou erronées, la dissimulation de conflits
d’intérêt  dans  l’évaluation  de  travaux scientifiques,  le  non-respect  de la  propriété  intellectuelle
(projet, exposé, dossier candidature...).

Les signalements pour méconduite potentielle doivent être adressés directement au référent
à l'intégrité  scientifique.  Les  cas  relatifs  au numérique  seront  suivis  (sauf  raison impérieuse  de
déport), par Christian Jutten, Professeur émérite à l'Université Grenoble-Alpes et chargé de mission
à la Mission Intégrité scientifique du CNRS. Deux rapports types ont été mis en ligne. La question
du  droit  à  l'oubli  se  pose  également.  Les  investigations  reposent  sur  la  confidentialité,  la
transparence, la protection des personnes impliquées, la présomption d’innocence, l'information, les
conflits  d'intérêt,  l'accompagnement  et  le  suivi.  Certains  cas sont  délicats  à gérer,  par  exemple
lorsqu'un.e.  jeune  chercheur.euse  effectue  un  signalement  ou  une  saisine  qui  concerne  son/sa
directeur/directrice de thèse car il est parfois difficile d'évaluer en amont l'impact potentiel sur la
carrière  relatif  au  déficit  de  soutien  induit.  En  4  années,  2  jeunes  n'ont  pas  donné  suite  au
signalement initial pour ces raisons. 

Sur 128 signalements, 78 ont donné lieu à des saisines dont 28 aboutissent à une médiation,
33 font l'objet  d'un rapport au PDG, dont 14 concluent  à l'absence de faute.  On note 56% des
dossiers  relatifs  à  des  questions  de  collaborations  intra-équipe  ou  inter-équipes.  Nos
recommandations  sont  de préciser  au mieux,  en amont,  les droits  et  devoir  des  participants,  et
d'acter en termes clairs les fins de collaboration.

Dans chaque discipline, nous sollicitons les CSI pour définir les règles concernant l'ordre
des auteurs, la traçabilité, l'accès et le partage des données. L'enjeu serait de proposer une annexe
sur  l'intégrité  scientifique  au  règlement  intérieur  des  laboratoires.  Les  querelles  fréquentes
concernent  les collaborations  entre les jeunes et  les expérimentés.  Dans certaines  disciplines,  la
contribution de chaque auteur est détaillée en fin d'article.

6. Séminaire thématique « Sureté – vérification - confiance »

Ce  séminaire  thématique  « Sureté  -  vérification  -  confiance »  était  organisé  par  Xavier
Urbain et faisait intervenir :

https://mis.cnrs.fr/


 Jean-Michel Loubes, Professeur à l'Université Toulouse Paul Sabatier : « Panorama sur l'IA
de confiance : enjeux et acteurs en France »

 David Pichardie, Professeur à l'ENS Rennes / Meta: « Analyse sémantique des logiciels par
assistants de preuve et analyse statique »

 Karthik Bhargavan, DR Inria Paris: « High-Assurance Cryptographic Software »

Séminaire  de  Jean-Michel  Loubes :  « Panorama  sur  l'IA  de  confiance  :  enjeux  et  acteurs  en
France ».

L'apprentissage automatique supervisé consiste à minimiser le risque empirique associé à
une fonction de coût, sans connaître la distribution de probabilité à partir de laquelle les données
sont générées. Peut-on « apprendre » une distribution de probabilité qui permettrait  d'obtenir  un
coût similaire à celui qu'on obtiendrait avec la vraie distribution ?

Les  algorithmes  actuels  sont  efficaces  mais  comportent  des  biais.  L'apprentissage
automatique utilise certaines corrélations dans les données pour formuler une prédiction. Cela pose
certaines questions légales car il faut parfois certifier et expliquer les décisions pour faire confiance
à l'algorithme. Certaines méthodes permettent d'atténuer les biais, par exemple en modifiant  les
données d'entrainement. La détection automatique des biais est un enjeu scientifique difficile. Deux
points de vue s'opposent : soit on cherche à expliquer les modèles, soit on développe des modèles
qui sont fidèles à la réalité.

Discussion au sein du CSI.
La voiture autonome fera-t-elle des erreurs ? Peut-on démontrer le manque de confiance de

l'algorithme de certaines plateformes de réservation ? Le fait de ne pas connaître la distribution de
probabilité sous-jacente est une limite inhérente à nos travaux. Il peut aussi y avoir des difficultés
liées à l'implémentation des algorithmes, par exemple lorsque des erreurs d'arrondi sont induites par
le langage de programmation.

Séminaire de David Pichardie :  « Analyse  sémantique des logiciels  par assistants  de preuve  et
analyse statique ».

Le bon fonctionnement d'un programme informatique peut être vérifié grâce aux assistants
de preuve et à l'analyse statique. Un assistant de preuve est un logiciel qui permet d'exprimer des
théorèmes sous forme logique. Grâce à ce type d'outils, Gonthier démontrait en 2005 le théorème
des quatre couleurs, alors que  Gonthier et al. démontraient en 2012 le théorème de Feit-Thompson.
Les  logiciels  d'analyse  statique  permettent  de  détecter  automatiquement  des  familles  de  bugs
informatiques  ou  d'en  démontrer  l'absence.  La  recherche  actuelle  s'intéresse  à  la  compilation
vérifiée, à l'analyse statique vérifiée et à la compilation sécurisée vérifiée.

L'assistant de preuve  COQ  ,   développé par Inria, permet de vérifier  un compilateur.  Une
première étape consiste à identifier une base de calcul de confiance (Trusted Computing Base) en
spécifiant  la  sémantique  du langage de programmation  et  en définissant  un cadre logique  dans
lequel seul le logiciel vérificateur est digne de confiance.

Le projet Compcert  ,   porté par une équipe autour de Xavier Leroy et Sandrine Blazy, a pour
objectif de développer des compilateurs certifiés formellement, notamment pour le langage C. Ces
travaux ont été récompensés du prix ACM Software System Award en 2021. Cela suppose que le
compilateur soit intégralement réécrit et accompagné de sa preuve de vérification. 

En 2014, avec Delphine Demange et Gilles Barthe, nous avons intégré la représentation sous
forme statique à affectation unique (static single assignment) au compilateur vérifié Compcert C.
En 2021, avec Aurèle Barrière et Sandrine Blazy nous avons étendu le champ des techniques de
compilation  vérifiées  à  l'optimisation  dynamique,  la  désoptimisation,  l'exécution  efficace,  la
réutilisation de preuve, pour un compilateur à la volée (just-in-time).

Le  projet  VERASCO étudie  la  vérification  formelle  d'analyseurs  statiques  et  de
compilateurs, deux familles d'outils qui jouent un rôle crucial dans le développement et la validation
des logiciels embarqués critiques. 

http://verasco.imag.fr/wiki/Main_Page
https://awards.acm.org/software-system
https://github.com/AbsInt/CompCert
https://coq.inria.fr/


Pour  garantir  une  compilation  sécurisée  vérifiée,  nous  étudions  les  canaux  cachés  (side
channels), par exemple les attaques de synchronisation du cache. D'éventuels attaquants peuvent
exploiter la latence entre les succès et les défauts du cache pour accéder aux adresses mémoires et
éventuellement  obtenir  des  clés  cryptographiques.  Instaurer  une  discipline  de  programmation  à
temps constant nécessite que les programmes n'accèdent pas au secret et n'effectuent pas d'accès
mémoire  qui  dépendent  du  secret.  L'enjeu  consiste  à  fournir  un  mécanisme  pour  vérifier
formellement qu'un programme est à temps constant. En contrepartie, un tel programme devient
moins intelligible.

Les langages de programmation modernes sont des écosystèmes complexes. Les assistants
de preuve sont suffisamment mûrs pour travailler sur les langages modernes et les outils associés.
La chasse aux bugs est une activité majeure dans l'industrie du logiciel. L'analyse statique est une
technique de vérification de plus en plus utilisée.

Discussion au sein du CSI.
Quel est l'impact des méthodes formelles dans l'industrie ?

David Pichardie.
Dans  l'industrie,  l'intérêt  pour  l'analyse  statique  est  avéré  pour  détecter  les  erreurs  de

programmation avant qu’elles ne soient visibles en production.  Certains types de pannes ont un
niveau  critique  et  peuvent  amener  les  industriels  à  vouloir  comprendre  et  formaliser  leurs
algorithmes, ce qui présente une valeur ajoutée significative.

Séminaire de Karthik Bhargavan : « High-Assurance Cryptographic Software ».
Nous  sommes  à  l’âge  d'or  de  la  conception  et  du  déploiement  de  nouveaux  logiciels

cryptographiques. Il y a un besoin urgent d'outils et de techniques pour améliorer la sécurité et la
confidentialité  des  logiciels  de  cryptographie.  Les  applications  de  messagerie  cryptées  les  plus
connues  fonctionnent  grâce  à  des  composants  qui  ne  sont  pas  tous  vérifiés,  par  exemple  les
interfaces  utilisateurs.  L'enjeu  consiste  à  isoler  et  à  vérifier  le  noyau  critique  de  sécurité.  De
nombreux  résultats  nouveaux  apparaissent  dans  ce  domaine.  Les  garanties  de  vérification
concernent  la  correction  fonctionnelle,  la  sécurité  de la  mémoire,  l'indépendance  du secret,  par
exemple via un comportement à temps constant.

Il  est  possible  d'implémenter  les  versions  vérifiées  de  la  plupart  des  algorithmes  de
chiffrement standard, mais il n'est pas certain que le compilateur C conserve ces propriétés du fait
des optimisations réalisées. Il est aussi possible d'utiliser un compilateur vérifié tel que Compcert
mais cela prend plus de temps. Par ailleurs, le compilateur peut également introduire des fuites
d'information via des canaux cachés. Certaines implémentations vérifiées de type assembleur sont
disponible pour les algorithmes AES/SHA-2/ECC/RSA. L'utilisation de la cryptographie vérifiée
reste une tâche ardue. 

Le  langage  orienté  sécurité  F⭑ propose  un  environnement  de  vérification,  développé
activement chez Microsoft Research et Inria.

7. Discussions séminaire quantique & prochain séminaire thématique 

Le prochain séminaire thématique sera consacré aux systèmes cyber-physiques et organisé
par Marilena Vendittelli et Silviu-Iulian Niculescu.

http://fstar-lang.org/
https://github.com/AbsInt/CompCert


Vote d'approbation du compte-rendu de la session du 6 décembre 2022

Vote électronique du CSI (22 votants, 17 exprimés et 5 non-exprimés)
Question sur laquelle porte le vote : Approuvez-vous le compte-rendu de la session du 6 décembre
2022 ?
Oui : 15 voix
Non : 0 voix
Ne se prononce pas : 2 voix
Résultat : le compte-rendu de la session du 6 décembre 2022 est approuvé.


